
IDSの検知能力を検証する
20Mビット/秒の負荷で検知率が低下
導入時にはチューニングが不可欠
Webサイトなどへのアタックを自動検出するIDS（侵入検知システム）。セキュリティ強化策とし

て，多くの企業が導入するようになった。ただ，せっかくのIDSも，その特性を踏まえて，きちん

と導入・設定しないと，誤検知や取りこぼしが頻発するなど，効果が半減してしまう。にもかかわ

らず，IDSの動作特性はあまりよく知られていない。そこで，国内で販売されているいくつかの

IDS製品を対象に，検知率の評価を実施した。

（三井物産GTI PROJECT CENTER 伊藤良孝，平井伸幸／検証協力：コムワース）

●セキュリティ●IDS●評価特
集
2

社内ネットワークへの不正侵入や攻

撃を監視する「侵入検知システム」

（IDS）。すでに，多くの企業や組織に

導入が進んでいる。しかし，IDSが攻

撃・侵入を検知する動作の特性や，ネ

ットワーク・トラフィックの負荷によ

ってIDSが受けるパフォーマンス上の

影響など，必ずしもよく知られていな

い点がある。

IDSが侵入や攻撃を自動検知すると

は言っても，万能なわけではない。ト

ラフィックのパターンなどによって，実

際には発生していない侵入・攻撃行為

を誤検知するフォールス・ポジティブ

状態や，侵入・攻撃行為を検知し損なう

フォールス・ネガティブ状態に陥るこ

とがある。

ネットワーク監視型のIDSは，ほと

んどの製品が，ネットワーク上を流れる

データ・パケットを監視・解析し，「 シ

グニチャ」と呼ぶ攻撃手法データベー

スを参照して侵入や攻撃を自動検知す

る。ところが，現実のネットワークで
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は， データの消滅，重複，到着順序の

逆転，遅延といった現象が起こりうる。

こうした状況で，IDSはどこまで正確

に攻撃を検知できるかは重要である。

クラッカがターゲットを攻略する場

合には，データの送出順序を変えるな

どして同様の状況を疑似的に作り出し，

IDSの監視を逃れようとする可能性が

ある。この際，IDSがフォールス・ネ

ガティブの状態に陥ってしまうのでは

IDSを導入した意味がない。反対に

IDSによる誤検知が頻発すると，今度

はIDSが実質的に機能しなくなり，運

用面で支障をきたす。

バックグラウンドのトラフィックの

種類や量も，すべてのトラフィックを

監視するネットワーク型IDSの侵入検

知率と無関係ではない。IDSはネット

ワーク上を流れるすべてのパケットを

監視して，攻撃ではないかどうかを判

断する。当然，トラフィック量が増え

ればIDSの処理負荷が高まる。その際，

解析の処理がトラフィックに追いつか

なければ，攻撃を検知できなくなる可

能性は否定できない（図1）。

そこで，三井物産GTI PROJECT

CENTERでは，いくつかのベンダーの

IDS製品を対象に評価を実施した。

IDSの動作特性がネットワーク・トラ

フィックの負荷によってどのように変

化するのかを測定（定量検証）。さらに，

さまざまなパターンで前述の状態を疑

似的に作り出し，誤検知や検知漏れに

陥る可能性がどの程度あるのかを検証

した（定性検証）。

実際には，ユーザーの環境にそのま

ま適用できる結果とは言い切れない。

ただ，IDSの動作概要を知っておくこ

とは，IDSの設計，導入，運用におい

て有効だろう。

主対象はネット型のソフト製品

評価対象とした製品は表1の通り。

米イントルージョンの「SecureNet

Pro」と米NFRセキュリティの「NFR」，

米エンテラシス・ネットワークスの

「Dragon Sensor」と，中心はソフトウ

エア単体で提供される製品である。こ

れに，オープン・ソースの「Snort」を

加えた。これらのソフトについては，

基本的にGTI側で用意したハードウエ

ア環境で稼働させた。

GTIが用意したハードウエアは，

Pentium III（1GHz）のシングル・プロ

セッサと512Mバイトのメモリーを搭

載した薄型サーバー・マシン（提供はヒ

ューレット・パッカード・ソリューショ

ンデリバリ）。OSは，独自OSを同こ

んしているNFRを除いてWindows

2000またはLinux。LANカードはイン

テル製である。一部ベンダーの製品に

ついては，アプライアンス製品，あるい

はベンダー側で用意したハードウエア

にインストール済みの製品を使用し，

参考として評価した。具体的には，イン

トルージョンのアプライアンス

「SecureNet 7145C」と米SRIインタナ

シ ョ ナ ル の ア プ ラ イ ア ン ス

「EMERALD」，米インターネット・セ

キュリティ・システムズ（ISS）の「Real

Secure7.0」である（表1）。

◆シグニチャ
IDSに搭載されている攻撃手法に関する情
報。攻撃に使われるパケットに含まれる文字
列など，各種の攻撃手法の特徴をまとめたデ
ータベース。IDSは，監視しているパケット
とシグニチャを付き合わせて，攻撃かどうか
を判断する。

◆データの消滅
ネットワーク上では，機器やネットワークそ
のものの障害や混雑状況によって，パケット
が消失してしまうことがある。また，パケッ
トごとに異なる経路を通る場合など，パケッ
トの到着順序が入れ替わる，一部のパケット
だけが大幅に遅れて到達するといった現象も
起こりうる。
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図1 IDSも設定や使い方次第で誤検出や取りこぼしが発生する
特にトラフィックが多く負荷が高まる場合，IDSによる検知を回避するような特殊な攻撃があった場合に発生
しやすい。

●IDSの負荷が高い場合 ●IDSの検知を回避する攻撃の場合 
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評価内容は大きく分けて2通り。1つ

は，バックグラウンドに別のトラフィ

ックを流した状態で検知率を測定する

定量評価。もう1つは，さまざまなパ

ターンの攻撃トラフィックに対する検

知/非検知の特性を調べた定性評価で

ある。定性評価としては，攻撃パケッ

トを分割（フラグメント化）して，送出

順序を変えるなど，主に検知回避（エ

バージョン）を意識した評価を実施し

た（評価環境や攻撃トラフィックの詳

細はpp.90-91の別掲記事を参照）。

攻撃には，Webサーバーに付属して

いる「 phf」という CGIサンプル・

スクリプトのぜい弱性を利用した古典

的な手法を採用した。phfには，コマ

ンド文を含んだURLを送ると，サーバ

ー側でそのコマンドを実行してしまう

というセキュリティ・ホールがあり，

悪用されると，/etc/passwdなどのセ

キュリティ上重要な情報を盗用される

危険がある。

攻撃の基本パターンは，IDSが侵

入・攻撃として検知するテスト・スト

リング（ここではパスワード検査コマン

ドの「CRACK」）を含んだ単一パケッ

トの送信である（図2）。次に，テス

ト・ストリングをTCP，IPそれぞれの

レベルで分割して送信した場合に，

IDSがテスト・ストリングを正しく再

構築し攻撃を検知できるかどうかを検

証した。

評価に先立って，ベンダー各社には，

定性評価と定量評価の概要を伝え，各

社のエンジニア（または各ベンダーが指

定したシステム・インテグレータのエ

ンジニア）に，最適なチューニングを

施してもらうこととした。ただし，今

回の評価に際しては，各社とも定性評

価の検知率を意識したためか，すべて

のシグニチャを利用したフルオプショ

ンに近い設定になっていた。IDSとし

ては一番負荷が重い状態だが，IDSを

導入しようとするユーザーが陥りやす

い，「現実によくある設定」の1つと言

える。これからチューニングしようと

しているIDSの初期状態を再現してい

るとも考えられる。

20M前後で検知率が低下

まず，定量評価では，バックグラウ

ンド・トラフィックの量に応じてIDS

の検知性能がどう変化するかを調べた。

攻撃とは無関係なトラフィックが大量

に流れる中から，どれだけ正確に攻撃

パケットだけを検出できるかである。

バックグラウンドのトラフィックは，

Webサーバーとブラウザの間のHTTP

（ハイパーテキスト転送プロトコル）ト

ラフィックをシミュレートしたもので，

0～60Mビット/秒の範囲で変化させ

た。60Mビット/秒を上限にしたのは，

トラフィックが60Mビット/秒を超え

た時点で，IDSに接続するLANスイッ

チの ミラー・ポートにパケット損失

が発生したためである。

◆phf
Webサーバー向けの攻撃としてよく知られた
手法の1つ。phfというのは，一部のWebサ
ーバーに標準的に添付されているCGIスクリ
プト。このスクリプトが稼働しているWeb
サーバーに，コマンドを含んだURLを送信す
ると，そのコマンドを実行してしまうという
セキュリティ・ホールがある。

◆CGI
Common Gateway Interfaceの略。共通ゲ
ートウエイ・インタフェース。Webサーバー
と他のアプリケーションを連携させるための
標準的なインタフェース。

◆ミラー・ポート
LANスイッチに装備されるポートの一種。特
定のLANセグメント（またはVLAN）に流れ
るデータ・パケットをすべて複製して送出す
るための専用ポート。

表1 評価対象のIDS製品
上段の4種類が，今回の検証の中心になったソフトウエアによるIDSで，GTI PROJECT CENTERが用意したハードウエア上で稼働させたもの。下段の3種類は，ハ
ードウエアまでベンダーが用意した製品。このうちSecureNetとEMERALDはアプライアンス。

製品名 メーカー名 国内販売元
（今回の製品提供元）

検証時に有効になっていた
シグニチャ数

備考

SecureNet Pro 米イントルージョン エス・シー・コムテ
クス

検出文字列537，ほかに複数
のルール・セット（数は不明）

日本ではアプライアンスのみの提供。性能，シグニチャ数を絞り込んだ低
価格製品も提供中

NFR 米NFRセキュリティ エヌ・シー・エル・コ
ミュニケーションズ

不明 OS内蔵型のソフト。現在は後継機種となるアプライアンスのみ提供。さ
らに，2002年8月に最新版の製品が登場

Dragon Sensor 米エンテラシス・ネット
ワークス

エンテラシス・ネッ
トワークス

1672 通常は，1200程度に絞り込んだシグニチャ・セットを推奨。ソフトのほかア
プライアンスも提供。2002年8月に後継バージョンが登場した

Snort （オープン・ソース） － 977 －

RealSecure 米インターネット・セキュ
リティ・システムズ

インターネット セキュ
リティシステムズ

約1200 ソフトウエア製品だが，ISSが用意したハードウエア上で稼働させた。
Pentium 4（1.8GHz）×1，メモリー512Mバイト

SecureNet 7145C 米イントルージョン エス・シー・コムテ
クス

検出文字列537，ほかに複数
のルール・セット（数は不明）

アプライアンス。ハードウエア・スペックは，Pentium III（1.26GHz）×2，メ
モリー512Mバイト

EMERALD 米SRIインタナショナル 沖電気工業 ルール数109，ほかにパラメ
ータとして検出文字列632

アプライアンス。評価時に使用した機種のCPUはPentium III（1.13GHz）×2
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この評価からは，バックグラウン

ド・トラフィックによる負荷を徐々に

増やしていくと，ほとんどのIDS製品

で，検知率が下降する傾向が見られた。

しかも，検知率が低下し始めるトラフ

ィック負荷は，どの製品も20Mビット

/秒前後とほぼ共通している（図3）。ま

た，攻撃パケットを1つのデータとし

て送信した場合，攻撃パケットを分割

して送信した場合のどのパターンでも，

同様に検知率が低下した。

IDSの検知能力については，多くの

ベンダーがギガビット対応をうたって

おり，数十Mビット/秒はもちろん，

数百Mビット/秒のトラフィックにも

対応できるという印象が強い。評価し

たIDSが，どれもフルシグニチャの設

定で，本来必要なチューニングが施さ

れていないことを勘案しても，興味深

い結果である。

最大の原因はトラフィックの質

IDSのパフォーマンスがこんなにも

早い段階で低下した原因としては，バ

ックグラウンド・トラフィックの質に

よる影響が考えられる。IDSのパフォ

ーマンスについては，ほとんどのベン

ダーが社内評価を経て数値を公表して

いる。しかし，これらの負荷テストで

は，レイヤー2レベルのパケットを生

成するトラフィック・ジェネレータを

使って負荷をかけている場合が多い。

ところが，これらのトラフィックは，

アプリケーション・レイヤーから見る

と互いに関連性がない無意味なデータ

になる。これに対して，今回の評価で

利用した負荷トラフィックは，HTTP

の要求/応答。IDSはシグニチャ参照の

ために，アプリケーション・レイヤー

のパケット・フィールド値やペイロー

ドの中身をすべて検査する必要に迫ら

れる。この処理負荷が，パフォーマン

スに影響を与えたようだ。

図2 基本テストの内容
基本テストとして，攻撃パケットを1つのTCPデータ・セグメントとして送出した場合と，複数のデータ・セ
グメントに分割して送出した場合について，IDSが正確に検知するかどうかをチェックした。データ・パケッ
トの分割としては，TCPレベルでのセグメント化と，IPレベルでのフラグメントの両方についてチェックした。

●通常の攻撃（単一のTCPデータ・セグメントで送信） 

●IPレベルでフラグメントした攻撃（TCPデータ・セグメントを8バイト単位に分割） 

ターゲット 
IP TCP C　R　A　C　K

TCPのACK＋応答 

攻撃ホスト 

IP（FO＝0） TCP

フラグメント・オフ
セット（分割された
パケットの整列順
を示す。ここで
TCPヘッダーを仮
に2バイトとした） 

IP（FO＝2） C　R

IP（FO＝4） A　C

IP（FO＝6） K

TCPのACK＋応答 

ターゲット 攻撃ホスト 

図3 20Mビット/秒程度のトラフィックが発生すると検知率が低下
定量評価の結果。テスト・ストリング（CRACK）を1つのパケットに格納して送信した場合の検知率の推移。
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もちろん，パフォーマンスが上がら

ない理由として，ハードウエアのスペ

ック不足も挙げられる。ただ，各ベン

ダーが推奨するシステム環境や，アプ

ライアンスのスペックを見ても，大抵

はPentium III（1GHz）で2CPU構成と

いう程度。たとえば今回の1CPUの結

果を2倍したとしても，100Mビット/

秒以下で検知率が低下し始めると予想

できる。

フラグメントも性能に影響

攻撃パケットを分割して送信した場

合は，検知率の低下はより顕著に表れ

た。バックグラウンド・トラフィック

が20Mビット/秒より少ない状況で検

知率が低下し始めたのである（図4）。

これは前述したパケットの中身を検査

する処理の前に，パケットの組み立て

処理が発生するため，その負荷が加わ

ったことが原因と見られる。

パケット組み立てでは，フラグメン

ト・パケットを一時的にバッファ・メ

モリーに記憶させる。このため，バッ

ファ容量によって，パフォーマンスに

影響が出る。多くのパケットを記憶さ

せるために，バッファ・メモリーの容

量を大きくとると，IDS全体としての

メモリー容量を圧迫し，パフォーマン

ス低下を招きかねない。逆に小さくと

ると，パケットの受信量に組み立て処

理が追いつかず，検知漏れにつながる

可能性がある。

チューニングは不可欠

ただし，今回の結果からIDSを役に

立たない仕組みと考えるのは早計であ

る。今回の評価環境は，必ずしも実際

のユーザーのネットワーク環境と同じ

わけではないからだ。

バックグラウンド・トラフィックと

して，HTTPがコンスタントに数十M

ビット/秒流れるケースはそう多くな

い。特に， DMZなど，攻撃を受け

やすい特定のネットワーク・セグメン

トを監視する場合は，余分なトラフィ

ックはルーターやファイアウォールで

フィルタリングされるため，IDSの負

担は少なくなる。

IDSは，チューニングによって性能

ががらりと変わる点も見過ごせない。

ほとんどのIDS製品は，数の大小はあ

るが，シグニチャを持つ。たとえば

Dragon Sensorは1600以上のシグニチ

ャを誇る。NFRのようにシグニチャを

持たない製品もあるが，独自の攻撃情

報データを持ち，これを参照する処理

は必ず実行する。

この際，すべてのトラフィックに対

してシグニチャ全体を検索するとなる

と，処理が重過ぎる。そこで通常は，

製品導入時に，利用するシグニチャを

絞り込む。こうすることで，検索対象

を減らし，パフォーマンスを向上させ

る。これがIDSの基本的なチューニン

グである。

シグニチャの絞り込み方は，IDSを

導入する環境に依存する。例えばDMZ

にIDSを設置する場合，攻撃対象にな

りうるサーバーや，サーバーOS，アプ

リケーションの種類を特定できる。特

定のサーバーに対するトラフィックだ

けを監視するなら，MACアドレス/IP

アドレスをベースにIDS上でトラフィ

ックをフィルタリングし，負荷を軽減

できる。対象がLinuxベースのWebサ

ーバーだけなら，Windows関連のシ

グニチャやHTTP以外のアプリケーシ

ョンにかかわるシグニチャは使わなく

◆DMZ
DeMilitalized Zoneの略。非武装地帯。ファ
イアウォールを設置する場合に，Webサーバ
ーなど外部公開用のサーバーを設置するセグ
メント。Webサーバーなどへのアクセス要求
については，基本的に制限なく受け付けるた
め，「非武装」と呼ばれる。ただし，ファイア
ウォールを経由するため，ある程度のフィル

タリングは可能。

図4 パケットを分割して送信すると性能低下はより顕著に
テスト・ストリング（CRACK）を含む攻撃パケットを，IPレベルで複数に分割して送信した場合の定量評価
の結果。1パケットとして送信した場合（図3）と比べると，検知率の低下傾向はバックグラウンド・トラフ
ィックが10Mビット/秒と，より低い領域で表れた。
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て済む。エンテラシスのように，パフ

ォーマンスを向上させられるようにあ

らかじめ絞り込んだシグニチャ・セッ

トを用意し，推奨しているベンダーも

ある。

アプライアンスは
チューニング済み

チューニングの重要性は，今回参考

として検証したアプライアンス製品

（またはベンダーが用意したハードウエ

アを使った製品）の性能からもうかが

える（図5）。

アプライアンスは，マルチCPU構成

であるだけでなく，OSやLANカード

のドライバまで最適化してある。アプ

ライアンス製品のEMERALDは，検

知率低下の原因になったパケット組み

立てなどの処理部分を，最新バージョ

ンで強化してあるという。

こうした強化の影響で，アプライア

ンス製品は，ソフトウエア製品に比べ

て高い負荷状態でも検知率は良好だっ

た。1製品だけ40Mビット/秒以上で

検知率が低下したが，これは 管理コ

ンソールを センサーと同一マシン上

で稼働させるなど，望ましくない使い方

をしてしまったことが原因と見られる。

このほか，パフォーマンスが高い理

由として，攻撃検知のアルゴリズムの

影響もあるようだ。一口にIDSと言っ

ても，実際には実装されている攻撃検

知の仕組みは製品によってかなり違い

がある。たとえば ISSのRealSecure

7.0は，検知アルゴリズム自体が従来バ

ージョンとはまったく異なり，同社が

買収した米ネットワーク・アイスのア

ルゴリズムを採用している。検知の高

速性を最大の特徴とするアルゴリズム

で，ISSは今回の検証ではその効果が

表れたと見ている。

エバージョンには各社対応済み

次に，定性評価の結果を見てみよう。

前述したように，定性評価はIDSの検

知を故意に回避するようなエバージョ

ン攻撃を意識した，さまざまなパター

ンの攻撃に対するIDSの振る舞いの検

証である。

ここで言うさまざまなパターンとは，

攻撃の種類ではなく，攻撃パケットを

分割したり分割したパケットの送出順

序を入れ替えたりといったパターンを

指す。こうしたパターンの違いにより，

誤検知や検知漏れが発生しないかどう

かをチェックした。

定性評価では，定量評価でも実施し
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◆管理コンソール
ここでは，IDSの管理ツールのこと。実際に
トラフィックを監視するセンサーから，アラ
ートなどを受け取って，管理者に通知する。

◆センサー
IDSの心臓部。ネットワークを流れるトラフ
ィックを基本的にすべて監視し，パケットの
内容やトラフィック・パターンから，侵入・攻
撃が発生していないかどうかをリアルタイム
に調査する。

図5 メーカーが推奨する環境では性能は向上
メーカーが推奨する条件に近いハードウエア環境で稼働させた「RealSecure7.0」，アプライアンス製品の
「EMERALD」，「Secure Net 7145C」は高い性能を示した。このうち1つの製品については管理コンソールをセ
ンサーと同一マシン上で稼働させるなど，推奨されない条件があったため，バックグラウンドのトラフィック
が40Mビット/秒を超えると検知率が低下してしまった。
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た基本パターンの測定に加え，TCP，

IPレベルで分割したパケットの送出順

序を故意に入れ替える，まったく同じ

パケットを重複して送信する，パケッ

ト順を示す識別子が同じで内容が異な

る複数のデータ・パケットを送信する

（フォワード・オーバーラップ）といっ

た攻撃パターンを試みた。さらに，

TCPセッション確立の 3ウエイ・ハ

ンドシェークを悪用したエバージョン

攻撃が可能かどうかをチェックした。

基本パターンの攻撃については，ど

のIDS製品もほぼ結果は同じ。攻撃内

容によっては，直接その攻撃を識別で

きないまでも，「Non-Printable Char-

acter」，「BAD ACCESS」というよう

に警告を出すものもあったが，検知し

たという点は同じである。

製品によって一部動作が異なる

製品によって違いが出た項目もあっ

た。たとえばフォワード・オーバーラ

ップへの対応である。IPレベルで分割

した場合のフォワード・オーバーラッ

◆3ウエイ・ハンドシェーク
TCPのコネクションを確立する場合の動作。
クライアントからサーバーに接続する場合，
クライアントが接続要求を送信。サーバーが
応答を返し，再度クライアントがサーバーに
応答を返す。この3つのステップを経てはじ
めてコネクション確立の動作を完了する。

今回，テストベッドはコムワースの社内

に構築した。テスト環境の概要は図Aの通

り。負荷を発生させるトラフィック・ジェ

ネレータと，攻撃トラフィックを再生・送

信するシステムをLANスイッチで接続。

すべてのトラフィックを，IDSを接続する

ミラー・ポートに送出した。ミラー・ポー

トにはハブを介して，評価対象のIDSを

並列に接続した。また，送信された攻撃

トラフィックが途中で消失していないこと

を確認するために，確認用のLANアナラ

イザも接続した。検知アラートは，別のネ

ットワーク・セグメントに接続した集計シ

ステムに，SNMPトラップまたはアラー

ト・メールとして送信する構成である。

実施した検証項目は，トーマス・H・プタ

セク氏らの論文（Insertion，Evasion，and

Denial of Service：Eluding Network

Intrusion Detection，Thomas H.Ptacek，

Timothy N.Newsham， Secure Net-

works，Inc. January，1998）をもとにし

た。これに，米インターネット・セキュリ

ティ・システムズのロバート・グラハム氏

検証用トラフィックと評価環境

図A テストベッドの
概要
LANアナライザにいったん
攻撃トラフィックを記録
し，攻撃を再現した。バッ
クグラウンドのトラフィッ
クなしでIDSの純粋な検知
率を測定する定性評価と，
バックグラウンド・トラフ
ィックがある場合の検知率
を測定する定量評価を実施
した。定量評価では，トラ
フィック発生装置でHTTP
のやり取りをシミュレート
し，バックグラウンド・ト
ラフィックとした。

レイヤー7 
トラフィック・ジェネレータ 

クライアント・エミュレータ サーバー・エミュレータ 

100Mビット/秒 
全2重 

バックグラウンド・ 
トラフィック（HTTP/1.0） 

スイッチ 

攻撃トラフィック 

100Mビット/秒 半2重 

ハブ 

合成トラフィック 

攻撃確認用 
LANアナライザ 

攻撃トラフィック発生装置 
（LANアナライザ） 

IDS（センサー） 

IDS管理コンソール 

スイッチ 

IDSアラート 
（SNMPトラッ
プ/メール） 

IDSアラート集計用サーバー 

評価対象のIDS

ミラー・ポート（VLANの全
トラフィックをモニター） 



プについてはDragonとRealSecureだ

けが，TCPレベルについてはNFRと

Dragonだけが正確に攻撃を検知した。

フォワード・オーバーラップは，パ

ケットを重複させる場合と似たパケッ

ト操作である（p.92の図6）。IPパケッ

トの順序（厳密にはデータグラムを組

み立てたときのデータの位置）を示すフ

ラグメント・オフセット値を調整し，

バッファ・メモリー上で変則的なパケ

ット組み立て処理を発生させる。

たとえば，「CRACK」の文字列のう

ち，「CR」を含んだIPパケットのフラ

グメント・オフセットが2，「AC」を含

んだIPパケットでは4，「K」を含んだ

IPパケットでは6になっているとしよ

う。ここで「AC」の前に，「N」という

文字を含んだパケットを，フラグメン

ト・オフセットを5として送信する。

こうすると，パケット組み立て処理に

使用されるIDSのバッファ・メモリー

上では，先に送ったCRとNの間に空

白領域ができる。

次に，通常通りに「AC」を含んだパ

ケットを送る。当然，フラグメント・オ

フセットが5になる部分は，パケット

が重なる。この際，IDSによって，バ

ッファ上の空白領域ごと「AC」を上書

きするか，空白領域を埋めるだけにす

るかといった動作が異なる。

気をつけなければならないのは，フ

ォワード・オーバーラップによる攻撃

は，攻撃対象サーバーのOSの種別によ

って影響が異なる点である。古いバー

ジョンのWindows NTやSolaris 2.6な

どでは，先に到着したデータが優先さ

れ，テキスト・ストリングは「CRANK」

として組み立てられる。このため，攻

撃としては有効ではない。これに対し

て，新しいWindows OSやLinuxでは

後に到着したデータが優先されるよう

になっていて，攻撃は成功してしまう。

これはIDSにとっては非常に難しい問

題で，ターゲット・サーバーのOSの種

別を認識しなければ，検知/非検知の

どちらが正しい動作かが違ってしまう。

ちなみに，今回の評価では，ターゲ

ット・サーバーのOSはWindows2000/

Linuxであるため，攻撃は成功する。

IDSに期待される動作は「検知」であ

る。これに対し，攻撃を検知したIDS
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図B 攻撃トラフィックの様子
通常の攻撃トラフィックのほかに，fragrouterというパケット操作専用の装置を使って，データ・パケット
のフラグメント，パケット送出順序の入れ替え，ダミー・パケットの送出などを実現。さまざまなパターン
での検知率を調べた。

ターゲット 
(サーバー)

Windows/ 
Linux

攻撃トラフィックとして記録 

必要に応じて 
トラフィックを再加工 LANアナライザ 

攻撃パケット 
（フラグメント， 
順序入れ替えなど） 

fragrouter

攻撃パケット（フラグメントなし） 

サーバーの応答 

攻撃マシン 

ルーター 

が作成した「Sidestep」（http://www.

robertgraham.com/tmp/sidestep.html）

による検証，急激に増加しているWebサ

ーバーに対する攻撃を考慮した検証項目

を付け加えた全40種類の検証である。

基本的な検証方法は，IDSが存在する

ネットワーク上に，侵入・攻撃のための文

字列を含んだトラフィックを，さまざまな

パターンで繰り返し（62秒間隔で5～25

回）送信し，IDSが検知するかどうかを調

べた。攻撃トラフィックは，検証精度の

向上と再現性を考慮し，あらかじめGTI

PROJECT CENTER内で実行した攻撃

をLANアナライザに記録し，テスト・ネ

ットワーク上で再現した。また，攻撃パ

ケットを分割して送信した場合などの検

証項目については，「 fragrouter-1.6」

というツールを利用した（図B）。

◆fragrouter
ダグ・ソング氏が作成した攻撃デモ・プログ
ラム。攻撃用のデータ・パケットを細かく分
割し，送出順序を入れ替えたり，一部のデー
タを重複させたりといった操作が可能。改良
版のfragrouteもある。
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は，Dragonと RealSecureだけ。

SecureNet Proは，評価時には検知し

なかったものの，ベンダーによれば対

応済み。両方のパターンのデータ・パ

ケットをそれぞれ2分の1の確率で組み

立て，2回に1回は検知するような仕組

みになっているという。

TCP ACKの識別にも違い

もう1つ，TCPレベルで分割したパ

ケットに対する振る舞いでも違いが見

られる。ターゲットのサーバーが攻撃

ホストに対して，データを受信したこ

とを示すACKパケットを送信したかど

うかを確認したうえでデータ・ストリ

ングを再構築できるかどうか，という

検証である。

サーバーからのACKを確認するIDS

は，侵入・攻撃行為がサーバー上で本

当に有効な状態になっているかどうか

を判断していることになる。それだけ，

誤検知は少ないことが期待される。た

だしその半面，何らかの原因でACKパ

ケットが伝送路上で消滅してしまった

場合は，IDSは検出漏れの状態に陥る

可能性がある。

動作は，各IDS製品によってまちま

ち。Snort，NFR，EMERALDはすべて

の攻撃を検知せず。DragonとSecure

Net Proはすべての攻撃のうち数回だ

け検知。RealSecureだけがすべて検知

した。

また，IDSの検知精度は，検知処理

のトリガーによって変わる。TCPの3

ウエイ・ハンドシェークが完了してか

ら始めるか，クライアントからサーバ

ー方向のコネクション（SYN）が成立

した時点で始めるかである（図7）。後

者の場合，誤検知や検知漏れに陥りや

すい。不正なコネクション要求によっ

てターゲットとIDSを異なる状態に導

く「 デシンクロナイゼーション」や，

誤検知を頻発させて実質的にIDSを使

い物にできなくする「 クライング・

ウルフ」といった攻撃が可能になるた

めである。

そこで検証では，このような状況で

の IDSの動作を調べた。結果は，各

IDSとも，デシンクロナイゼーションへ

の対応は良好だった。クライング・ウ

ルフについては，完全に無視する（非検

知の）製品と，特定時間間隔または特

定回数ごとに攻撃を検知する製品に分

かれた。後者は，有効でない攻撃でも

「不正な行為が行われた事実」を表示す

るという設計思想に基づいていると考

えられる。

◆デシンクロナイゼーション
攻撃対象のサーバーと，IDSを異なる状態に
陥れることで誤検知や検知漏れを起こさせる
攻撃。たとえば，攻撃対象のサーバーに対し
ては有効ではない不正なTCPのコネクション
確立/切断要求を発生させ，コネクションを確
立したり切断したりするふりをして，IDSを
だます方法。

◆クライング・ウルフ
IDSの誤検知を誘発させて，実質的にIDSに
その役割を果たせなくする攻撃。

図6 フラグメントされたデータの送出順序を入れ替えてIDSの検知を回避
IDSをだますような攻撃方法もある。たとえばフラグメントされたデータ・パケットの送出順序を意図的に入
れ替える，重複するデータ・パケットを送る，内容が異なるパケットを重複するパケットとして送る（フォワ
ード・オーバーラップ）といった方法が考えられる。

ターゲット 

IP（FO＝0） TCP

攻撃ホスト 
IP（FO＝2） C　R

IP（FO＝4） A　C

NIP（FO＝5） 

IP（FO＝6） K

IPレベルのフォワード・
オーバーラップ 

（例1）データ・パケットの送出順序を変える 

ターゲット 

IP（FO＝0） TCP

攻撃ホスト 
IP（FO＝4） A　C

IP（FO＝2） C　R

KIP（FO＝6） 

A　C　C　R　K

（例2）パケット組み立て時に同じ順番に相当するデータとして内容が異なるデータが重複するように送信する 
 

C　R　A　C　K

or

C　R　A　N　K

データ・パケットの送
出順を入れ替える 
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導入時には入念な設計を

今回の検証は，IDSの機能や特性を

知るためのほんの一部の検証を行った

に過ぎない。たとえば実環境では，ト

ラフィック量は絶えず変化するし，さ

まざまな種類のプロトコルや大きさが

異なるパケットが混在する。これは，

IDSにとっては，さらに厳しい条件に

なる可能性がある。

IDSに対するエバージョン攻撃にし

ても，IPパケットの TTL（Time to

Live）値を調整する方法やSYNパケッ

トにわざとペイロードを付加する方法

など，ほかにもさまざまな方法が考え

られる。

このため，実際の導入にあたっては，

今回の検証結果とは別に，IDSを導

入・設定・運用する上で考慮しなけれ

ばならない項目がいくつもある。

たとえばIDSをどういう目的で導入

するかである。本当に有効（危険）な

侵入・攻撃行為だけを監視したいのな

ら，前述したクライング・ウルフのよ

うな攻撃の可能性やIDSの負荷を減ら

すために，一部の攻撃は検知しない方

が望ましい。しかし，なかには，自分

のサイトにどんな侵入・攻撃が行われ

ているのかすべて把握したいというユ

ーザーがいるかもしれない。こうした

場合，不審なパケットをすべて検知す

ることを期待する可能性はある。

ファイアウォールやルーター，スイ

ッチなど，IDS以外の装置との関連性

も重要な問題である。たとえば不正な

パラメータを持つパケットや，コネク

ションが成立していないパケットは，

これらの装置で廃棄される可能性があ

る。これらの装置の動作特性や設定を

考慮して，IDSを適切に配置しなけれ

ばならない。

導入時にはIDSが設置されるネット

ワークの負荷を把握し，IDSの検知能

力に十分に余裕を持たせるように配慮

する必要がある。運用時にも，ネット

ワークの負荷がこのしきい値を超えて

いないかを常に監視し，IDSが検知漏

れの状態に陥っていないかをチェック

しながら運用する方がよい。IDSの能

力は，こうした基本をおさえてはじめ

て，最大限に引き出せる。

IDSは検知方法や検知限界速度など

の面で確実に進化している。しかし，

すべての侵入・攻撃を監視できるわけ

ではない。むしろ，何割かの侵入・攻

撃行為は見逃してしまうことを前提に

運用すべきである。

◆TTL
Time To Liveの略。データ・パケットの有効
期限（経由できるルーターの数）を示す識別
子。ルーターを経由するたびに数字が1ずつ
減る。同一のデータ・パケットがネットワー
ク上でループ状に流れ続けてしまうことを防
ぐための仕組み。

図7 TCPのコネクションを利用してIDSをだます方法もある
TCPコネクションの確立・切断の処理を悪用すると，IDSの検知を回避したり，誤検出を頻発させたりできる
場合がある。

（例1）ダミーのSYN（コネクション確立要求）を頻繁に送出してIDSをだます 

ターゲット 攻撃ホスト 

（例2）ダミーのコネクションを張り，コネクション切断処理を中途半端にすることでIDSをだます 
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